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INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso do planejamento da
contratagdo, da realizagdo da licitagdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais
riscos, consistindo na compreensdo da natureza e determinagdo do nivel de risco de cada possivel evento
identificado, que corresponde a combinagdo do impacto e de probabilidade de ocorréncia da situagdo,
que possa comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos
coma solug@o de TIC pretendida.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e o impacto, caso o risco ocorra. Além disso, sdo listados possiveis agdes preventivas
e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas agcdes, bem como o
registro e o acompanhamento das agdes de tratamento dos riscos.

Ap0s a identificacdo e classificagdo, deve-se executar uma analise qualitativa e quantitativa
dos riscos. A analise qualitativa dos riscos ¢ realizada por meio da classificag@o escalar da probabilidade
(P) e do impacto (I), ou seja, gerasse um Escore de Risco (ER) que é produto da probabilidade pelo
impactou (ER =P x I). As tabelas a seguir ajuda a classificar os riscos combase nesses pardmetros:

Tabela 1: Escala qualitativa de classificagdo da probabilidade do evento. (Fonte: Manual de
gestdo de riscos do TCU, 2018)

Classificagio Descricao Valor
Raro Acontece apenas em situagdes excepcionais. Ndo ha historico conhecido do evento ou 0.10
ndo ha indicios que sinalizem sua ocorréncia. ’
Pouco O historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado 0.30
provavel ao objetivo ’
. Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios que
Proviavel P q P X ) q 0,50
possa ocorrer nesse horizonte
Muito Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos 0.70
provavel indicios que ocorrera nesse horizonte ’
Praticamente - . . L
Certo Ocorréncia quase garantida no prazo associado ao objetivo 0,90

Tabela 2: Escala qualitativa de classificagdo do impacto do evento. (Fonte: Manual de gestdo
de riscos do TCU, 2018)

Classificacio Descricio Valor
Muito Baixo Compromete minimamente o atingimento (ZIOAObJetIVO; para fins praticos, ndo altera o 0,05
alcance do objetivo/resultado.
. Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da
Baixo . L. 0,10
maior parte do objetivo/resultado.
Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20
Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80




A andlise quantitativa dos riscos consiste na classificagdo conforme o resultado do ER do
risco. Tal classificagdo resultara no nivel do risco e direcionara as agdes relacionadas aos riscos durante
a fase de planejamento e gestdo do contrato. A figura a seguir apresenta a Matriz Probabilidade x
Impacto, instrumento responsavel pela definigdo dos critérios quantitativos de classificacdo do nivel de
risco.

Figura 1 - Matriz Probabilidade x Impacto

Praticamente certo 0,045 0,09
N Muito provavel 0,035 0,07
5
= Provavel 0,025 0,05 0,1
K
o .
Y | Poucaprovavel 0,015 0,03 0,06 0,12

Raro 0,005 0,01 0,02 0,04
Muito Baixo Baixo Moderado Alto Muito Alto

(Foate: Guia de Conhecimento am Gerenciamente dz Projetos - PMBOEE), quintz edigZo)

O nivel de risco ¢ representado pelas cores conforme figura a seguir:

Baixo
Medio

O produto da probabilidade de ocorréncia do evento pelo impacto de cada risco deve se
enquadrar em uma regido da matriz de riscos. Caso o risco enquadre-se na regido verde, seu nivel de
risco ¢ entendido como baixo, logo admite-se a aceitagdo ou adogdo das medidas preventivas. Se estiver
na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de
risco alto. Nos casos de riscos classificados como médio e alto, devem-se adotar obrigatoriamente as
medidas preventivas ou fatores de controle realizar a fim reenquadra o nivel dos riscos identificados
inicial como inerentes para que eles possam se tornar riscos residuais. Ou ainda, aceitar os riscos
identificados conforme o apetito a risco da instituigdo.

2 - IDENTIFICAGCAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
Nivel de
Id Risco Relacionado ao(a):! p? P Risco (P
x D?

RO1 Falta de mteress_e_ daf Planejamento da Contratagdo 0,3 0,4 0,12
operadoras na licitagao.

Atraso na contratagdo em
fun¢do de uma nova
modelagem mais adequado ao
mercado e possivel
questionamentos das
operadoras

RO2 Planejamento da Contratagdo 0,3 0.4 0,12

Informagao de volume de
servigo incompativel com a
realidade do 6rgéo participe
da ARP e com a necessidade
RO3 durante a fase do IRP, levando = Planejamento da Contratagdo 0,5 0.4
a super-estimativa dos
volumes com a geragdo de
expectativa irreal para o
mercado

Impugnagdes e Mandados de

RO4 Sele¢do do Fornecedor 0,5 0.4
Seguranga.

RO5 Licitagdo Frustrada. Sele¢do do Fornecedor 0,3 0,4

RO6 Coqlqno e~ntre 0s participantes Sele¢do do Fornecedor 0,1 0,1 0,01
da licitagao

RO7 Indisponibilidade orgamentaria Gestio Contratual 0.5 0.4
da contratante.

Rog  Fawramento indevido do Gestio Contratual 03 0.1 0,03
servigo.

Rog  Aceitagdo dos aparelhos fora | ;o ool 03 0.4 0,12
das especificagdes definidas.
Nao cumprimento dos niveis
de servigos minimos N

R10 estabelecidos / Falhas no Gestao Contratual 0,5 0.4



sistema de telefonia.

Nao cumprimento dos prazos

R11 Gestao Contratual 0,5 0.4
de entrega.
Falhas na seguranga da
iy  informagdo, captura de Gestiio Contratual 03 04 0,12

informagdes sigilosas pela
contratada ou terceiros.

Legenda: P — Probabilidade; I— Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contrata¢do ou Solugdo Tecnologica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item
2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das ¢ quéncias e de
suas probabilidades (ISO/IEC 31000:2009, item 2.23 e INSGD/ME n° 1, de 2019, art. 2°, inciso XIII).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Nesta se¢do todos os riscos identificados sdo analisados (compreende-se a natureza do
risco e identifica-se o nivel de risco) e avaliados quanto a melhor agdo a ser tomada para diminuir seus
impactos, quais sejam: evitar, reduzir ou mitigar, transferir ou compartilhar, e aceitar ou tolerar o risco. Os
quadros a seguir apresentam a andlise e avaliagdo de cada risco identificado.

RISCO 01
Risco: Falta de interesse das operadoras na licitagao.
Probabilidade: Pouco Provavel.
Impacto: Alto.
Nivel de Risco: MEDIO.
Dano 1: A nio realizagdo da licitagdo, levando a falta de servigos SMP e STFC essenciais para o funcionamento da APF.
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
Equipe de
1 Buscar no mercado empresas interessadas em prestar o servigo. Planejamento da
Contratacdo
Identificar, discutir e avaliar requisitos que possam restringir a participagao Equipe de
2 ’ q quep grap pag Planejamento da
de todas as operadoras N
Contratacdo
Id Area de Contingéncia Responsavel
1 Extensdo do prazo dos contratos atuais por meio de contratagdo especial Area de Contratos
RISCO 02
||Risco: Atraso na contratagdo em fungéo de uma nova modelagem mais adequado ao mercado e possivel questionamentos das operadoras
Probabilidade: Pouco Provavel.
Impacto: Alto.
Nivel de Risco: MEDIO.
Dano 1: A ndo realizagdo da licitagao, levando a falta de servicos SMP e STFC essenciais para o funcionamento da APF.
||Tratamento: Mitigar.
Id Acio Preventiva Responsavel
Equipe de
1 Buscar no mercado empresas interessadas em prestar o servigo. Planejamento da
Contratacdo
Identificar, discutir e avaliar requisitos que possam restringir a participagao Equipe de
2 ’ 4 quep I a participag Planejamento da
de todas as operadoras ~
Contratagdo
Id Area de Contingéncia Responsavel
1 Extensdo do prazo dos contratos atuais por meio de contratagao especial Area de Contratos




RISCO 03

Risco:

geragdo de expectativa irreal para o mercado

Informagao de volume de servigo incompativel com a realidade do 6rgao participe da ARP
e com a necessidade durante a fase do IRP, levando a super-estimativa dos volumes com a

Probabilidade: | Muito Provavel.

Impacto: Alto.
N.ivel de ALTO.
Risco:

Dano 1:

estimativa de demanda.

Geragdo de expectativa irreal para o mercado, que basearia o seu prego em uma falsa

Tratamento: | Mitigar.

Id | A¢do Preventiva Responsavel
1 Utilizar o volume da demanda inicial tendo como base do volume | Equipe de Planejamento  da
da contratagdo, a demanda registrada no PAC/PGC para 2020; Contratagdo
2 | Refinar a demanda por meio da Inten¢do de Registro de Prego; Equipe ~de Plancjamento  da
Contratagdo
CENTRAL DE COMPRAS e
3 | Definir no cronograma prazo para realizagéo da IRP. Equipe de Planejamento  da
Contratagdo
Id | Area de Contingéncia Responsavel
1 Suspensio do processo licitatorio visando a revisio das | Area de Contratos e Equipe de
demandas Planejamento da Contratagdo
RISCO 04
Risco: Impugnagdes e Mandados de Seguranga.

Probabilidade: Provével.

Impacto: Alto.

N-ivel de ALTO.

Risco:

Dano 1: Paralisa¢do do processo licitatorio.

Tratamento:  Mitigar.

Id Acio Preventiva Responsivel
Equipe de
1 Validagao das Especificagdes Técnicas junto a fornecedores Planejamento da
Contratagao
Equipe de
2 Consulta Publica ao Termos de Referéncia e as Especificagdes Técnicas Planejamento da
Contratagdo
3 Acompanhamento da CONJUR e da SPOA do Orgdo Gerenciador Orgdo Gerenciador
Equipe de
4 Consulta a processos de contratagdes conjuntas finalizadas com sucesso Planejamento da
Contratagao
Id Area de Contingéncia Responsavel
Orgio

prazo estipulado

RISCO 05

Risco: Licitagdo Frustrada.

Probabilidade: Pouco Provavel.

Impacto: Alto.

N'ivel de MEDIO.

Risco:

Dano 1: Inviabilizagdo dos objetivos do projeto.

Tratamento:  Mitigar.

Resposta fundamentada & impugnag@o e/ou mandado de seguranga no

Gerenciador, Equipe
de Planejamento da
Contratacdo e
CONJUR




Id Acio Preventiva Responsivel

Equipe de
Planejamento da
Contratacio

Especificagdes Técnicas bem elaboradas, de modo a estimular a
competitividade

Equipe de
2 Validagdo das especificagdes junto aos fabricantes e distribuidores Planejamento da
Contratacao

Equipe de
3 Valida¢do do Termo de Referéncia em Consulta e Audiéncia Publicas Planejamento da

Contratagdo

Consulta aos fornecedores e elaboragdo de planilha de formagao de

4 . . Orgio Gerenciador
precos, compativel aos praticados no mercado
Id Area de Contingéncia Responsivel
Integrantes
1 Revisar o termo de referéncia Requisitante e
Técnico

RISCO 06
Risco: Conluio entre os participantes da licitagdo.

Probabilidade: | Raro.

Impacto: Baixo.
Nivel = de | parxo.
Risco:

Precos unitarios dos servigos acima do esperado ou aquém do menor valor possivel

Dano 1: . . .
alcangado em um ambiente de maior competitividade.

Tratamento: Mitigar.

Id | Acédo Preventiva Responsavel

Estruturagdo dos lotes para promogao e incentivo a competigdo entre

.. Equipe técnica do Contratante
os participantes.

Adogdo de um modo de disputa na licitagdo que seja capaz de coibir

2 . . Equipe técnica do Contratante
praticas colusivas.

Id | Area de Conting@ncia Responsavel

1 Aplicagdo de sangdes administrativas e penais relacionadas a | Autoridade do 6rgdo central que
frustrag@o do carater competitivo da licitagdo. conduz o pregéo.

RISCO 07

Risco: Indisponibilidade orgamentaria da contratante.

Probabilidade: Provével.

Impacto: Alto.

N}Vel de ALTO.

Risco:

Dano 1: Paralisagdo parcial das contratagdes

Tratamento:  Mitigar.

Id Acio Preventiva Responsivel
1 Reserva prévia de orgamento por parte da contratante. Orgio Contratante

Justificativa das necessidades fundamentada no planejamento estratégico

2 f Orgio Contratante
do orgdo
Id Area de Contingéncia Responsavel
Revisdo e reducdo dos quantitativos a serem contratados observando-se as =~ - .
1 . . P Orgdo Contratante
necessidade minimas do 6rgdo contratante.
RISCO 08

Risco: Faturamento indevido do servigo.




Probabilidade: Pouco Provavel.

Impacto:

Nivel de
Risco:

Dano 1:

Baixo.
BAIXO.

Onus ao erario.

Tratamento:  Mitigar.

Id Acéo Preventiva
1 Auditoria nas Faturas Enviadas
Id Area de Contingéncia
1 Aplicacdo de sangdes contratuais
2 Inciar providéncias administrativas para ressarcimento de eventual dano ao
erario
RISCO 09
Risco: Aceitagdo dos aparelhos fora das especificagdes definidas.

Probabilidade: Pouco Provavel.

Impacto:

Nivel de
Risco:

Dano 1:

Dano 2:

Alto.
MEDIO.

Atraso no recebimento dos equipamentos.

Paralisagdo parcial das atividades da contratante.

Tratamento:  Mitigar.

Responsavel

Fiscais requisitante
e técnico

Responsavel

Gestor do Contrato

Gestor do Contrato

Id Acio Preventiva Responsivel
Equipe de
1 Definigao de critérios de aceitagdo e rejeicdo dos lotes Planejamento da
Contratagao
Equipe de
2 Defini¢ao de processos de inspegdo dos equipamentos Planejamento da
Contratacio
Id Area de Contingéncia Responsavel
1 Apllc~a<;a0 de sangdo, rescisdo contratual e convocagdo do 2° colocado no Orgéo Gerenciador
pregdo
RISCO 10
Ri Nao cumprimento dos niveis de servigos minimos estabelecidos / Falhas no sistema de
isco:

telefonia.

Probabilidade: Provavel.

Impacto:

Nivel de
Risco:

Dano 1:

Alto.
ALTO.

Paralisag@o parcial das atividades da contratante.

Tratamento:  Mitigar.

Id

Acao Preventiva

Previsdo de sangdes

Conferéncia e controle das Ordens de Servigo executadas mediante
apresentagdo de relatorios

Controle rigido dos niveis de servigo minimos definidos

Area de Contingéncia

Adverténcia, Multa e Impedimento de licitar e de contratar com a Unido

Responsavel
Equipe de
Planejamento da

Contratagdo

Fiscais Requisitante
e Técnico

Fiscais Requisitante
e Técnico

Responsivel

Gestor do Contrato



RISCO 11

Risco: Niéo cumprimento dos prazos de entrega.

Probabilidade: Provével.

Impacto: Alto.

N}Vel de ALTO.

Risco:

Dano 1: Frustragdo dos interesses.

Dano 2: Paralisagdo parcial das atividades da contratante.

Tratamento:  Mitigar.

Id Acio Preventiva Responsavel
1 Controle rigido dos prazos de entrega Fiscais Rqusltante
e Técnico
Equipe de
2 Elaboragdo e inser¢éo no termo de referéncia de sangdes por atraso Planejamento da
Contratagdo
Equipe de
3 Definicdo de capacidade de produgdo minima de entrega Planejamento da
Contratagdo
Id Area de Contingéncia Responsavel
1 Reserva prévia de orgamento por parte da contratante Orgio Contratante
RISCO 12

Falhas na seguranga da informagdo, captura de informagdes sigilosas pela contratada ou

Risco: terceiros.

Probabilidade: Pouco Provavel.

Impacto: Alto.

Nivel de MEDIO.

Risco:

Dano 1: Publicizagdo de informagdes confidenciais.

Dano 2: Problemas de disponibilidade, integridade, confidencialidade e autenticidade.

Tratamento:  Mitigar.

Id Acio Preventiva Responsavel
. .. . Equi
Inclusdo de clausula de sigilo e confidencialidade no contrato prevendo a quipe de
! seguranga da informagao Plancjamento da
g ¢ ¢ Contratacao
Id Area de Contingéncia Responsavel
1 Aplicagdo de sangdes contratuais, civil e penal Gestor do Contrato

5 - APROVACAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de
Riscos deve ser assinado pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da
Contratagdo ¢ de Sele¢do de Fornecedores, ¢ pela Equipe de Fiscalizagdo do Contrato, na fase de
Gestdo do Contrato.

Para as fases de Planejamento da Contratagdo e de Selegdo de Fornecedores:

A Equipe de Planejamento da Contratagdo foi instituida pelo Despacho SEGES-
CENTRAL-CGTIC (6004274) de 24/01/2020.

Brasilia, Outubro de 2020
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